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El presente documento se rige por la Ley Estatutaria 1581 de 2012 de HABEAS DATA, articulo 17
literal K), y articulo 18 literal f), que regulan los deberes de los responsables y encargados del
tratamiento de datos personales, que estipula que se debe adoptar un manual interno de politicas
y procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial, para

la atencion de consultas y reclamos.

Es preciso anotar que la Ley Estatutaria Ley 1581 de 2012 de HABEAS DATA en su articulo 3 define
quien es el ENCARGADO DEL TRATAMIENTO y el RESPONSABLE DEL TRATAMIENTO, el primero es la
persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento, el segundo es la
persona natural o juridica, publica o privada, que por si misma o0 en asocio con otros, decida sobre

la base de datos y/o el Tratamiento de los datos.
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CAPITULO 1.

DISPOSICIONES GENERALES

ARTICULO 1.- LEGISLACION APLICABLE. Para efecto de dar aplicacion a la normatividad

vigente, este manual fue elaborado teniendo en cuenta las disposiciones estipuladas en los
articulos 15 y 20 de la Constitucion Politica de Colombia, la Ley Estatutaria 1581 de 2012 “Por la
cual se dictan disposiciones generales para la proteccion de datos personales y el Decreto
reglamentario 1377 de 2013 “por el cual se reglamenta parcialmente la Ley 1581 de 2012”".

ARTICULO 2.- AMBITO DE APLICACION. Este manual interno de politicas se aplica al
tratamiento de los datos de caracter personal que recolecte, almacene, use, circule o suprima
NEGSA.

ARTICULO 3.- OBJETO. Este manual tiene la finalidad de regular la recoleccion, almacenamiento,
uso, circulacion, supresion, manejo y Tratamiento de los datos personales que realiza NEGSA
para proteger y garantizar el cumplimiento del derecho fundamental de HABEAS DATA reglado en
la Ley 1581 de 2012, su decreto reglamentario 1377 de 2013 y demas normas concordantes.

Asi como también el cumplimiento de los deberes del RESPONSABLE y ENCARGADO del Tratamiento
de las Bases de datos contenidos en el articulo 17 literal k) y articulo 18 literal f) de la Ley
Estatutaria 1581 de 2012.

ARTICULO 4.- BASES DE DATOS. Las politicas y procedimientos contenidos en el presente
manual aplican a las bases de datos de las que NEGSA es RESPONSABLE y ENCARGADA del
Tratamiento, las cuales seran registradas de conformidad con lo dispuesto en la Ley 1581 de 2012
y en el Proyecto de Decreto “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012” y el
periodo de vigencia se prolongara por el tiempo en el que NEGSA desarrolle su objeto social.

ARTICULO 5.- DEFINICIONES. Para efecto de la aplicacion de lo reglado en este manual, y de
acuerdo con el articulo 3 de la Ley 1581 de 2012 se entiende por:

“a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;
b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
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personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccioén,”

PARAGRAFO: Ademas de las definiciones mencionadas, el articulo 3 del Decreto
Reglamentario 1377 de 2013 contempla las siguientes:

“1. Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

4. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
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Tratamiento y se encuentra dentro o fuera del pais.

5. Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del responsable”.

ARTICULO 6.- PRINCIPIOS. Este manual esta sujeto a los principios contemplados en el
articulo

4 de la Ley 1581 de 2012, y a los principios que han sido sefialados en la
jurisprudencia constitucional en lo que respecta al derecho fundamental de HABEAS DATA.
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CAPITULO Il.

AUTORIZACIONES

ARTICULO 7.- AUTORIZACION. La recoleccion, almacenamiento, uso, circulacion o supresion

de datos personales por parte de NEGSA requiere del consentimiento libre, previo, expreso e
informado del titular de los mismos. NEGSA en su condicion de responsable y encargado del
tratamiento de datos personales, ha dispuesto de los elementos necesarios tendientes a obtener
la autorizacion de los titulares garantizando en todo caso que sea posible verificar el otorgamiento
de dicha autorizacion.

Esta obligacion no es necesaria cuando se trate de datos de naturaleza publica, tratamiento de
informacion para fines histéricos, estadisticos o cientificos en los cuales no se vincule la
informacién a una persona especifica y datos relacionados con el Registro Civil de las Personas.

PARAGRAFO. Informar al TITULAR de los datos personales de forma clara y expresa lo siguiente:

a) Quien recopila los datos personales, esto es, el responsable o Encargado.
b) Qué recopila, esto es, que datos se obtienen.
c) El Tratamiento al cual seran sometidos los datos personales y la finalidad del mismo.

d) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

e) Los derechos que le asisten como Titular de los datos personales suministrados previstos
en el articulo 8 de la ley 1581 de 2012.

f) Laidentificacion, direccion fisica o electrénica y teléfono de NEGSA.

ARTICULO 8.- FORMA Y ELEMENTOS PARA OTORGAR LA AUTORIZACION. La autorizacion

sera emitida por NEGSA, y sera puesta a disposicion del Titular de los datos personales de
acuerdo a lo dispuesto en la Ley Estatutaria 1581 de 2012 y su Decreto Reglamentario 1377 de
2013 y demés normas concordantes. Asi mismo la autorizacion puede constar en un documento
fisico, electronico o en cualquier otro formato que permita garantizar su posterior consulta.

Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en conocimiento
del titular de los datos personales que su informacién serd recolectada, usada, almacenada,
suprimida o puesta en circulacion solo para los fines tendientes a desarrollar el objeto social de
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NEGSA. Lo anterior con el fin de que el titular tome decisiones informadas con relacion a sus datos
personales y controle el uso de su informacion personal.

ARTICULO 9.- PRUEBA DE LA AUTORIZACION. NEGSA almacenara y conservara todos los
registros de como, déonde y cuando los TITULARES de los datos personales otorgaron las
autorizaciones para la recoleccion, almacenamiento, uso, circulacion, supresién de sus datos
personales tendientes a dar cumplimiento al desarrollo del objeto social de la empresa.
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CAPITULO II1.

DERECHOS Y DEBERES

ARTICULO 10.- DERECHOS DE LOS TITULARES DE LA INFORMACION. Este manual esta

sujeto al articulo 8 de la Ley 1581 de 2012 que contempla los derechos de los Titulares de la
informacién.

ARTICULO 11.- DEBERES DE NEGSA en relacién con el Tratamiento de los Datos Personales.
NEGSA tendra presente, en todo momento, que los datos personales son propiedad de las
personas a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este sentido,
hara uso de ellos sélo para aquellas finalidades para las que se encuentra facultado debidamente,
y en todo caso dando aplicacién a la Ley 1581 de 2012 sobre proteccion de datos personales.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, NEGSA se
compromete a cumplir en forma permanente con los siguientes deberes en lo relacionado con el
tratamiento de datos personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Dando cumplimiento a este literal NEGSA estipula los siguientes lineamientos:

1.- La base de datos del personal de NEGSA, asi como de sus clientes y proveedores,
estara en un servidor protegido por procedimientos tales como: Usuario autenticado por
contrasefia, autorizaciones de permisos de acceso a carpetas y Firewall.

2.- Las hojas de vida que estén en fisico, del personal que se encuentra vinculado con la
empresa seran escaneadas y seran llevadas a un archivo de hojas de vida en el mismo
servidor, servidor que se encuentra en el centro de computo de NEGSA, el cual es un area
restringida, controlada y vigilada por camaras de seguridad. Las fotos de las hojas de vida
seran escaneadas y una vez escaneadas seran entregadas a cada titular.

3.- Toda informacién que contenga datos personales de, segundos, terceros, proveedores,
colaboradores, clientes, aliados, proveedores, usuarios y/o toda persona que sea titular de
datos personales que esté vinculada directa o indirectamente con NEGSA y que
suministren su informacion personal que sea recibida por cualquier trabajador directo o
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indirecto de NEGSA, debe ser enviada al responsable del tratamiento de estos datos para
gue les dé el tratamiento de acuerdo a lo estipulado en este manual.

4.- Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de
la Ley 1581 de 2012, la actualizacion, rectificacion o supresion de los datos.

5.- Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en el articulo 14 de la Ley 1581 de 2012.

6.- Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con

la calidad o detalles del dato personal.

7.- Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

8.- Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso
a ella.

9.- Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

10.- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

CAPITULO IV.

PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 12. DERECHO DE ACCESO. El poder de disposicion que tiene el titular sobre la
informacién de sus datos personales a NEGSA, le otorga esa discrecionalidad al Titular para
acceder y conocer si su informacién personal esta siendo objeto de Tratamiento, asi como el
alcance, condiciones y generalidades de ese tratamiento. Asi las cosas, NEGSA garantiza al titular

ese derecho mediante los siguientes lineamientos:

a) El titular debe conocer la efectiva existencia del tratamiento a que son sometidos sus
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datos personales.

b) El titular debe tener acceso a sus datos personales que estan en posesion del
responsable.

c) NEGSA debe informar al titular sobre los datos personales que son sometidos al
Tratamiento y las finalidades que justifican ese tratamiento.

PARAGRAFO: NEGSA garantizara al titular el derecho de acceso a sus datos personales cuando,
previa acreditacion de la identidad del titular o personalidad de su representante, se ponga a
disposicion de éste, de manera gratuita, el detalle de los datos personales a través de medios
electrénicos que permitan el acceso directo del Titular a ellos.

ARTICULO 13. CONSULTAS. Dando aplicacion a lo estipulado en el articulo 15 de la Ley 1581
de 2012 y a lo contemplado en el Articulo 2.2.2.25.3.2 Seccion 3 Capitulo 25 del Decreto Unico
Reglamentario 1074 de 2015, todas las consultas que realice el titular o sus causahabientes para
conocer sus datos personales que se encuentren registrados en las bases de datos de NEGSA se
realizaran a través del correo electronico habeas@negsa.com. Para ello de dejara como soporte
la fecha de recibo de la consulta y la identidad del solicitante.

Una vez verificada la identidad del titular se le suministrara toda la informacién sobre datos
personales que sea requerida. La respuesta a la consulta debera comunicarse al solicitante en un
término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,

expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

ARTICULO 14. RECLAMOS. De conformidad con lo establecido en el articulo 14 de la Ley 1581
de 2012, los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una queja
por el presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012 y
en esta politica.

Todos los reclamos se canalizardn a través habeas@negsa.com, quien enviarad el mismo al
responsable para que lo resuelva, para ello se le dara traslado del mismo en un término maximo
de dos (2) dias habiles e informara de la situacién al interesado. NEGSA dispondra de un sistema
de informacioén o base de datos para llevar el registro de todas las actuaciones efectuadas respecto
de cada reclamo en el cual se anotara, entre otras, lo siguiente:

a) Fecha de recibo del reclamo
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b) Nombre de la persona de NEGSA encargada de dar respuesta al reclamo
¢) Nombre y direccién del titular o de quien realice el reclamo
d) Descripcion de los hechos que dan lugar al reclamo

e) Documentos que el Titular anexa para que se tengan en cuenta en el reclamo (opcional)
Este sistema dispone de mecanismos automaticos de alertas que informen sobre los plazos para
responder de manera que se atiendan los mismos lo mas pronto posible y en todo caso dentro de
los términos establecidos en esta politica.

PARAFRAFO. Para la atencién del reclamo es necesario que el Titular de los datos personales
presente una solicitud que puede ser en documento fisico o por correo electrénico en la cual se
indique lo siguiente:

a) ldentificacién y direccion del Titular
b) Descripcién de los hechos que dan lugar al reclamo

¢) Documentos que el Titular anexa para que se tengan en cuenta en el reclamo (opcional)
Si el Titular presenta el reclamo incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

Si el reclamo esta completo, se incluird en la base de datos una descripcién asi: "reclamo en
tramite" y el motivo del mismo, la descripcién aparecera en la base de datos hasta que el reclamo
sea atendido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

Esta politica sera de aplicacién preferente en caso de existir eventual inconsistencia sobre
tratamiento de datos personales entre los anteriores documentos y la presente.

ARTICULO 15. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL
DERECHO A PRESENTAR RECLAMOS.

En cualquier momento y de manera gratuita el titular o su representante podran solicitar a NEGSA
la rectificacion, actualizacion o supresion de sus datos personales, acreditando previamente su
identidad. Estos derechos podran ser ejercidos por:
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a) El titular o sus causahabientes, previa acreditacién de su identidad por cualquier medio,
esto es, por medio fisico o por medio electronico, medios sefialados en el aviso de
privacidad.

b) Su representante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma
actla en representacion de aquél, se tendra por no presentada.

La solicitud de rectificacion, actualizacion o supresién debe contener como minimo, la siguiente
informacion:

1. Elnombre y domicilio del titular o cualquier otro medio para recibir la respuesta
2. Los documentos que acrediten la identidad o la personalidad de su representante.

3. Ladescripcion claray precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacion de los datos
personales.

PARAGRAFO 1. NEGSA tiene la obligacion de rectificar y actualizar a solicitud del titular, la
informacion de éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y
los términos sefalados anteriormente. Al respecto se tendrd en cuenta lo siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales, el titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion.

NEGSA habilita mecanismos electrénicos y medios fisicos que facilitan el ejercicio de este
derecho.

NEGSA establece formularios y sistemas que han sido informados en el aviso de privacidad y que
estan puestos a disposicién de los interesados.

Para estos efectos, NEGSA mediante el departamento de servicio al cliente dara respuesta
oportuna al cliente en los términos establecidos en el articulo 15 de la Ley 1581 de 2012.

NEGSA informard a través de su pagina web los nuevos mecanismos para facilitar el ejercicio de
sus derechos por parte de los titulares de informacion o modifique las existentes.

Paragrafo 2. Supresién de datos. El titular tiene el derecho, en todo momento, a solicitar a NEGSA

la supresion de sus datos personales en los siguientes casos:
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a) Cuando considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

b) Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

c) Cuando se haya superado el periodo necesario para el cumplimiento de los fines para los

que fueron recolectados.

Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo con
lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados
por NEGSA. Es importante tener en cuenta que el derecho de cancelaciéon no es absoluto
pudiendo el responsable negar el ejercicio del mismo cuando:

d) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

e) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, a investigacion y persecucion de delitos o a la actualizacion de sanciones
administrativas.

f) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcion del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, NEGSA debe realizar
operativamente la supresion de tal manera que la eliminacién no permita la recuperaciéon de la
informacion.

NEGSA adoptara las medidas necesarias para informar oportunamente, a sSus SoOcCiOS,
empleados, colaboradores, proveedores y demas que deban utilizar los datos personales de
sus clientes, de los empleados de los mismos, de sus colaboradores, proveedores y demas que
durante su vinculacion laboral con NEGSA y aln después de terminada su relacion laboral o
comercial y con cualquier vinculo que se haya tenido, se tenga o se deje de tener con NEGSA,
y por la cual se hayan conocido datos personales de cualquier persona sobre las leyes, normas,
decretos que reglamenten el tratamiento que legalmente se le debe dar a los datos personales.

Acuerdos de Confidencialidad de la Informacién personal con las Empresas

El acuerdo de confidencialidad de los datos personales con las empresas donde NEGSA tiene
un contrato sobre los servicios que ofrece, normalmente esta incluido dentro de una o varias
clausulas del mismo. En algunas empresas se firma un Acuerdo de Confidencialidad de Datos
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Personales, que normalmente hace parte del contrato del servicio ofrecido.

Divulgacion de las Politicas de manejo de Datos Personales.

Como medio de comunicacién interna de los empleados de NEGSA, se emplea el correo:
interno@negsa.com

A través de este correo se socializa toda la informacién relevante de cada una de las empresas

que asi nos hagan llegar sus politicas de tratamiento de datos.
Anexos
Con el fin de garantizar la adecuada implementacion y cumplimiento de las disposiciones
contenidas en el presente manual, NEGSA ha definido los siguientes documentos
complementarios:

e Anexol

Procedimiento de solicitudes de Habeas Data, el cual define el proceso para la
atencion de las solicitudes de los titulares en ejercicio de sus derechos sobre sus datos
personales.

Anexo 2

Procedimiento de eliminacién de datos personales (Habeas Data), el cual establece las
actividades, responsables y controles para la atencién de solicitudes de supresiéon de
datos personales.

Anexo 3

Formato de Registro y Control de Solicitudes de Habeas Data, utilizado para la
recoleccién de informacion de las solicitudes presentadas por los titulares.

Anexo 4

Matriz de Registro y Control de Solicitudes de Habeas Data, mediante la cual se realiza
el seguimiento, control y trazabilidad de las solicitudes recibidas, en cumplimiento de los
términos legales establecidos.

Estos documentos hacen parte integral del presente manual y son de obligatorio cumplimiento
para todos los colaboradores de NEGSA involucrados en el tratamiento de datos personales.
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